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基于小生境技术的多样性抗体生成算法

凌　军1 ,曹　阳1 ,2 ,尹建华1 ,徐国雄1 ,黄天锡1

(11武汉大学电子信息学学院 ,湖北武汉 430079 ;21武汉大学软件工程国家重点实验室 ,湖北武汉 430072)

　　摘　要 : 　新的入侵方法以及网络计算环境的不断变化 ,使得入侵越来越难以防范.因此应用人体免疫机制构建

下一代入侵检测系统成为一个新的研究热点.本文采用一种新的抗原 - 抗体编码方法 ,并在此基础上 ,提出一种基于

共享函数的小生境遗传算法 ,用来产生多样性的抗体基因 ,最后给出多样性评价函数以验证算法的有效性.实验结果

表明 :该算法能够使抗体在演化过程中保持较好的多样性.
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Abstract :　The ever2rising complexity of operating system and communication networks has resulted in increased difficulty in

detecting intrusions. So applying immune mechanism of human body to construct next generation intrusion detection becomes a new re2
search focus. This paper presents a novel method to encode the antibody2antigen. And An generic algorithm based on niche technology

of share function for generating diverse antibody is provided. In order to verify the validity of the algorithm ,two evaluation function are

suggested. The experimental results reveal that the algorithm has much to offer to keep population’s diversity during evolution.
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1　引言

　　近年来 ,网络已应用到社会经济、人民生活的各个领域 ,

人们在得益于信息革命所带来的巨大机遇的同时 ,不得不面

对信息安全的严峻考验 :近年来网上攻击事件层出不穷 ,给计

算机网络安全造成极大威胁.因此 ,确保网络和计算机系统免

受攻击、安全而稳定的运行已成为一个重要的研究课题.

入侵检测研究面临巨大的挑战主要表现在 : (1)攻击目标

复杂多变 ,攻击工具更加高级 ,攻击能力大大提高 ; (2)日益增

加的网络业务类型 ; (3)入侵检测系统本身易受到攻击 ; (4)网

络业务量过大 ,难以进行实时分析 ; (5)网络结构更加复杂.

过去二十年来 ,借鉴生物学的理论来解决计算问题越来

越引起人们的关注.其基本原理是借用自然生物系统的概念

和机理来构建一种解决方案 ,用以解决其他领域的计算问题.

最为著名的有借鉴大脑工作原理的神经网络和借鉴达尔文进

化论的演化计算.

人体免疫系统成功地保护身体免受众多病原体和外部组

织的侵害.免疫系统的许多特性 ,如分布式、多层次保护、识别

能力、学习和记忆能力 ,对于设计新一代网络安全系统具有重

要的借鉴意义.许多计算机安全研究者和人工智能研究者对

免疫系统进行深入研究 ,提出了多种计算机免疫模型 [1～3 ] .

在免疫系统中 ,当免疫细胞表面的受体分子 (抗体)和抗

原表面的抗原决定基之间发生化学结合 ,则说明抗体识别出

抗原[4 ] .为了识别大量的外部抗原 ,免疫系统必须生成大量抗

体.但是 ,免疫系统的资源有限 ,不可能为每一种可能遇到的

抗原产生一种抗体.因此 ,如何生成大量多样性的抗体是入侵

检测免疫系统成功的关键.

本文首先提出一种新的抗原 - 抗体编码方法.在此基础

上 ,提出了一种基于小生境技术的多样性抗体生成算法 ,并给

出一种多样性评价函数.实验结果表明 :该算法能够有效地保

持抗体集的多样性.

2　抗原2抗体的表示

211　特征集

设计抗体2抗原特征结构和表示是构建入侵检测免疫模
型的关键.特征集是对网络行为的抽象.特征集的选取直接影

响入侵检测免疫模型的性能.特征集的选取必须遵循以下原

则 :
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　　(1)特征集必须能够精确描述网络行为 ;

(2)特征集能够区分本体 ( self ,表示正常的网络行为)和

异体 (nonself ,表示异常的网络行为)的行为 ;

(3)特征集能够容易编码.

因为本文研究的是基于网络的入侵检测系统.而网络流

量的基本单元是数据包 ,所以所使用的抗体2抗原特征根据数
据包的特征来构建.在众多文献中 ,网络入侵检测系统所使用

的数据包特征各不相同 ,例如 ,新墨西哥大学的 LISYS使用了

三种特征 :源 IP地址、目的 IP地址和 TCP端口 [4 ] .而 snort 系

统使用了超过 30种网络数据包特征来检测攻击 .

以上系统使用单个数据包特征 ,也取得很好的成效.但

是 ,网络数据包却往往表现出以下特性 : (1)随机性 :由于网络

业务量的复杂多变以及用户访问网络的随意性 ,使得这些数

据呈现很强的随机性 ; (2)相关性 :单纯的网络事件 (例如 tel2
net、ftp、www访问等)往往不能完整地反映网络状况 ,但在较长

的时间范围内表现出较强的相关性.因此 ,对网络数据的处

理 ,不能仅仅孤立地对网络事件进行处理 ,而必须综合考虑一

个时间段范围内的特征 ,才能真正反映它们的具体属性.因

此 ,本文采用基于时间窗口的形状空间表示抗体2抗原.下面

给出抗体2抗原形状空间的一些定义.

定义 1　可测度集 :设 F为一组属性值集合 ,包含所有审

计数据或连接记录中可能出现的属性值 ,例如源/目的地址、

连接标识等 ,称之为可测度集.设 V = { fileld1 , field2 , ⋯filedn}

为 F的子集 ,称之为记录属性.

可测度集表明一个数据包或一条连接的属性集合 ,例如

网络连接的可测度集为 ( timestamp , service , src - host , dst - host ,

src - port , dst - port , flag) ,分别表示连接的时间戳、服务类型、

源主机、目的主机、源端口、目的端口 ,标志等属性.其中有一

些属性对于准确描述连接的性质很重要 ,例如源主机 ,还有一

些属性只是辅助信息. 网络连接可以由一个五元组组成 :

〈 timestamp , src - host , src - port , dst - host , dst - port〉,我们将重

要的信息作为记录属性.

定义 2　事件 E : V 的实例化.形式为 : B = { ( field1 , val2
ue1) , ( filed2 , value2) ⋯( fieldn , valuen) } .其中 valuei (1 ÷ i ÷ n)为

fieldi类型的值.记录属性的实例化称之为事件 ,表 1给出一

些事件的实例 .

表 1　网络事件

Timestamp Src - host Src - port Dst - host Dst - port

11 :41 :40 192. 168. 0. 1 4561 192. 168. 0. 10 80

11 :41 :45 192. 168. 0. 7 4442 192. 168. 0. 1 23

⋯ ⋯ ⋯ ⋯ ⋯

12 :45 :40 192. 168. 0. 4 5634 192. 168. 0. 10 80

　　网络数据包形成连接记录后 ,连接信息主要由时戳、源/

目的地址 (主机) 、源/目的端口 (服务类型)组成 ,这些是网络

数据的必要属性.为了挖掘属性之间的关联规则 ,并尽可能地

减少规则冗余 ,引入参考量集的概念 ,用以表示网络数据中重

要的属性.参考量集一般由源/目的地址 (主机) 、源/目的端口

(服务类型)组成.例如对于一种拒绝攻击 ,可以设定端口为参

考量 ,然后计算其他属性 (例如源地址)与参考量的关系 ,如果

这种关系满足一定的规则 (例如源地址数多于最大值) ,则可

认为是发生拒绝攻击.由此可见 ,参考量集的选择十分重要.

定义 3　参考量集 ,设 R为可测度集 F的子集 ,其中包含

的元素为可测度集的重要特征 ,称之为参考量集.

定义 4　时间窗口上下文 TC ,结构定义为 ( R , F , Rel ( R ,

F) , Length) ,其中 R为参考量集 , R = { r1 , r2 , ⋯, rrn} , F为可

测度集 , F = { f1 , f2 , ⋯, fm } . Rel ( R , F) = { R ( ri , f j )

1≤i≤n , ri ∈R ,1≤j≤n , f j∈F}描述 ri 和 f j 之间的定量关

系.

根据定义 4可知 ,时间窗口上下文的 Rel ( R , F)具有 m×

n个不同的项 ,如果 R和 F确定的话 , Rel ( R , F)的项数也为

常数 ,因此 ,抗原2抗体可用时间窗口上下文表示 ,表征在一个

时间范围内的网络特征.

212　基因编码

根据 211节 ,抗原2抗体由时间窗口上下文表示 ,而时间

窗口上下文的 Rel ( R , F)具有 m ×n个不同的项 ,因此 ,可将

每一项视为组成抗原2抗体的基因.基因以二进制串的形式编

码.在本文中 ,选取二进制基因编码的长度为 10.时间窗口中

上下文的各项为十进制数 ,可以通过公式 1将二进制基因转

化为十进制的时间窗口上下文各项 :

R = ∑
L

i =1

bit ( i) ×2 i (1)

其中 , R表示时间窗口上下文某一项 , bit ( i)为二进制基因的

第 i个二进制位的值.

3　基因多样性的生成

　　在入侵检测免疫模型中 ,为了以较小的资源检测更多的

异体 ,必须确保在免疫模型进化过程中保持抗体的多样性 ,如

何产生多样性的抗体是入侵检测免疫模型的关键. Oprea等人

提出采用遗传算法生成多样性的抗体 [5 ] ,但是该算法需要多

样性的抗原作为训练集.本文提出一种基于共享函数的小生

境遗传算法 ,用来产生多样性的抗体基因.基于共享函数的小

生境遗传算法基本思想是 :在解空间中 ,一些相邻的个体组成

小生境.通过计算种群中各个体之间的距离 ,确定某个个体周

围相邻个体的数目 (即小生境个体数) ,将该小生境所有个体

的适应值按照小生境规模以一定的方式降低 ,显然 ,如果某个

小生境中有较多的个体 ,那么该小生境中所有个体的适应值

以较大的幅度降低.因此 ,小规模生境的被选择的概率会有所

提高 ,从而维持群体的多样性[6 ] .根据上述分析 ,本算法根据

种群内部个体之间的相互关系指导演化趋势 ,不需要多样性

的抗原作为训练集合.

311　基本原理

设 d ( i , j)为个体 i 和 j之间的距离 , L 为个体二进制位

数 ,其计算公式为 :

d ( i , j) = ∑
L

k =1

| bit ( i , k) - bit ( j , k) | (2)
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其中 , bit ( i , k)表示第 i个个体第 k个二进制位的值.

个体 i和个体 j之间的共享函数为 :

sh ( d ( i , j) ) =
1 -

d ( i , j)
δ

0
　

, d ( i , j) <δ

, d ( i , j) >δ
(3)

其中 ,δ为事先指定的峰半径.α为控制共享函数的形状

的参数 ,通常α= 1 ,即为线性共享函数 ,如果α> 1 ,为凹函数 ;

如果α< 1 ,为凸函数.得到所有个体的共享值之后 ,可以由以

下公式计算个体的小生境个体数.

mi = ∑
N

i =1

sh ( d ( i , j) ) , 　　i = 1 ,2 ,3 , ⋯, N (4)

其中 , N为种群中个体的数目.显然 ,个体的小生境个体

数越大 ,聚集在该个体周围的个体就越多.然后 ,计算共享后

个体的适应值 :

f′i = f i / mi (5)

其中 , f i 为共享前的个体适应值.演化过程中 ,使用共享

后的个体适应值 ,如果某个物种有较多的个体 ,那么该物种中

个体将以较大的幅度降低 ,从而鼓励较少个体的物种繁衍.

312　算法步骤

基于小生境技术的多样性抗体生成算法的出发点是在选

择过程中采取一定的策略保持种群的多样性 ,本算法的基本

内容是在标准演化算法的基础上 ,利用适应值共享的思想对

适应值进行调整.算法步骤如下 :

(1)初始化种群 X = { Xt (0) , Xt (1) , Xt (2) , ⋯⋯,

Xt ( N) } , t = 0 ;

(2)根据公式 (2)计算个体之间的距离 d ( i , j) ;

(3)根据公式 (3)计算个体之间的共享函数值 sh ( d ( i ,

j) ) ;

(4)根据公式 (4)计算每一个体所在小生境的个体数 mi ;

(5)根据公式 (5)计算并设定每一个体共享后的适应值

f i′;

(6)通过选择、交叉、变异操作 ,产生新的种群 Xt ;

(7)若满足停止条件 ,则停止 ;否则 ,转第 (2)步.

4　结果分析

　　为了对上述算法的有效性进行验证 ,本文提出两种多样

性度量方法.

411　基于基因的度量方法

根据 212 ,设第 t代种群的个体 Xt ( I) = ( xt ( I1) , xt ( I2) , xt

( I3) , ⋯, xt ( IL ) ) (串长为 L 的二进制编码 ,其中 , I = 1 , 2 , 3 ,

⋯, N . N个个体组成的矩阵为 :

PX×L =

xt (11) xt (12) ⋯ xt (1L)

xt (21) xt (22) ⋯ xt (2L)

… … ⋯ …

xt ( N1) xt ( N2) ⋯ xt ( NL)

如果上述矩阵每列中 0和 1各占一半 ,在交叉操作中一

方面可以避免有效基因的缺失 ,另一方面可以以较大的概率

产生新的个体 ,这样 ,若在矩阵 PX×L中每列的 0和 1都趋向

于 N/ 2 ,则种群的多样性就越好.

根据上述分析 ,种群多样性度量函数 d ( p)可定义如下 :

d ( p) =
1

L ×N ∑
L

j =1

max ∑
N

i =1

(1 - ai , j) , ∑
N

i =1

ai , j ∈[015 ,1 ]

(6)

其中 , N为种群规模 , L 为个体的二进制编码长度 ,αi , j表

示种群中第 i个个体第 j个二进制位的值. d ( p) ∈[015 ,1 ]表

示每个等位基因位置上居较多数量的二进制位的平均百分

率.如果每列中 0和 1各占一半 ,为 N/ 2 , d ( p) = 015 ,表明种

群的多样性就越好 ;如果每列各等位基因位置上二进制位都

相同 ,则 d ( p) = 1 ,种群的多样性最差.显然 , d ( p)越小 ,种群

的多样性就越好.

为了对多样性抗体算法进行测试 ,我们设计并开发了一

种网络入侵免疫系统 (NIIS)原型 ,在该系统中进行多样性抗

体生成算法的测试 ,基本步骤如 3. 2节所示 ,算法的参数为 :

群体个体数为 100 ,演化代数为 200 ,变异概率为 01001 ,交叉

概率 019.根据公式 (6)计算演化每一代的 d ( p)值 ,结果如图

1所示 :

图 1　多样性评价函数曲线

在图 1中 ,虚线为评价函数曲线 ,实线为经过 FFT平滑处

理的曲线 ,由图 1可知 ,开始演化后 ,多样性度量函数值明显

降低 (多样性明显提高) ,随后维持比较稳定的趋势.

412　基于种群的度量方法

基于基因的多样性度量方法根据基因的内部结构评价种

群的多样性 ,没有考虑种群种个体的关系 ,本节提出基于种群

的度量方法.

根据公式 (4) , mi 表示种群中每一个体的小生境数 , mi

越大 ,表明和该个体相似的个体数就越多.因此 ,可以根据种

群中最大小生境数来度量种群的多样性.同样 ,在 NIIS中 ,对

每一代种群 ,计算最大生境数 ,结果如图 2所示 .表明开始演

化后 ,最大小生境数明显降低 (多样性明显提高) ,随后维持比

较稳定的趋势.

根据图 1和图 2的试验结果 ,可以看出 ,种群经过演化之

后 ,多样性明显提高 ,并保持较稳定状态.
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图 2　最大生境个数

5　结论

　　人工免疫系统为开发下一代入侵检测系统提供新的思路

和方法 ,在入侵检测免疫模型中 ,关键技术是抗体 - 抗原的表

示以及多样性抗体的生成 ,本文在深刻分析网络特征的基础

上 ,提出一种新的抗体 - 抗原表示方法 ,并在此基础上 ,提出

基于小生境技术的多样性抗体生成算法.为了对算法进行评

价 ,提出基于基因和基于种群的多样性度量方法 ,实验结果表

明该算法能够有效地保持免疫模型演化过程中抗体集合的多

样性.本文的研究成果为实验室自主开发的网络入侵免疫系

统 (NIIS)奠定了基础.
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